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Bilag 1: Beskrivelse af typen af personoplysninger samt kategorien af
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formal
Bilag 2: Beskrivelse af RTMs tekniske og organisatoriske sikkerheds-
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Denne samarbejdsaftale indgar, medmindre der er indgaet anden skriftlig og speci-
fik databehandleraftale parterne imellem, som en delaftale til den mellem kunden

og RTM
format

indgaede samarbejdsaftale. Databehandleraftalen er baseret pa et aftale-
som Forsikringsmaeglerforeningen (FMF) har udarbejdet til brug for Forsik-

ringsmaeglerforeningens medlemsvirksomheder.

(Kunden og RTM er hver for sig en ”Part” eller "Parten” og sammen
”Parter” eller ”Parterne”)
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1. AFTALENS BAGGRUND OG FORMAL

1.1 Parterne har indgaet aftale om RTM levering til Kunden af forsikringsmaeglerser-
viceydelser (”ydelserne”), som beskrevet i samarbejdsaftalen.

1.2 Som led i levering af ydelserne vil Kunden overlade personoplysninger til RTM,
og/eller RTM vil som led i levering af Ydelserne indsamle og behandle person-
oplysninger pa Kundens vegne (”Kundens Personoplysninger”). | denne relation
er RTM databehandler jfr. pkt. 2. | Bilag 1 er indeholdt en naermere beskrivelse
af typen af personoplysninger samt kategorien af personer, der behandles, til-
lige med en beskrivelse af behandlingens karakter og formal.

1.3 RTM vil - efter omstaendighederne og afhaengig af samarbejdsaftalen - skulle
yde personlig radgivning og bistand til Kundens ansatte, herunder i forbindelse
med radgivning om samt etablering og vedligeholdelse af personlige forsikrings
og/eller pensionsaftaler samt bistand ved skades og pensionsbegivenheder. | re-
lation til denne radgivning og bistand er RTM efter omstandighederne dataan-
svarlig jfr. pkt. 9.

1.4 Med narvaerende aftale gnsker parterne at etablere deres respektive forpligtel-
ser og rettigheder i relation til behandlingen af Kundens personoplysninger Jfr.
aftalens pkt. 2-8 og 10-12. | aftalens pkt. 9 er reguleret den situation hvor RTM
matte optraede som dataansvarlig i relation til oplysninger om Kundens ansatte
("RTM” personoplysninger").

1.5 Parterne er gensidigt forpligtede til i enhver behandling af personoplysninger at
overholde den til enhver tid gaeldende persondatalovgivning i Danmark; for nu-
vaerende sarligt Databeskyttelsesloven (lov nr. 502 af 23. maj 2018 med senere
andringer) indtil den ophaeves, Sikkerhedsbekendtggrelsen (bekendtgarelse
1509 af 18. december 2019 med senere andringer) i det omfang, denne finder
anvendelse efter sit indhold, og Europa-Parlamentets og Radets forordning (EU)
2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger og om fri udveksling af sadanne oplysninger og
om ophaevelse af direktiv 95/46/EF samt lov om supplerende bestemmelser til
forordning om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sadanne oplysninger samt sadan an-
den lovgivning, der implementerer eller supplerer disse regler (”Databeskyttel-
seslovgivningen”).
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2. KUNDENS INSTRUKS TIL RTM

2.1 RTM er databehandler for Kundens personoplysninger, som RTM behandler for og
pa vegne af Kunden.

2.2 RTM behandler alene Kundens personoplysninger i det omfang det er nedvendigt
for at levere ydelserne i overensstemmelse med samarbejdsaftalen og bilag 1
og i henhold til den til enhver tid dokumenterede instruks fra Kunden (”Instruk-
sen”). Samarbejdsaftalen samt naervaerende aftale med bilag udger Instruksen
pa underskriftstidspunktet.

2.3 RTM skal underrette Kunden, hvis instruksen efter RTM” vurdering er i strid med
Databeskyttelseslovgivningen.

2.4 /Endringer til og udvidelser af instruksen, der ikke er forudsat i samarbejdsaf-
talen, samt implementeringen heraf skal i rimelig tid forinden implementerin-
gen drgftes mellem parterne. RTM er eller kan vaere berettiget til vederlag for
det tidsforbrug samt de egede omkostninger ved leveringen af ydelserne an-
dringen af Instruksen indebaerer.

2.5 RTM kan behandle Kundens personoplysninger udenfor Instruksen i tilfalde,
hvor det kraves i henhold til EU-retten eller national ret, som RTM er under-
lagt. Ved behandling af Kundens personoplysninger udenfor Instruksen skal RTM
underrette Kunden herom, medmindre det vil vaere i strid med EU-retten eller
den nationale ret.

2.6 RTM er berettiget til, i det omfang det er nadvendigt for at kunne dokumentere
levering af ydelserne eller forsvare sig mod retskrav, at bevare en kopi af Kun-
dens personoplysninger. Kundens personoplysninger ma i sa fald udelukkende
behandles til de anfarte formal.
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3.

KUNDENS FORPLIGTELSER

3.1 Kunden er dataansvarlig for Kundens personoplysninger.

3.2 Kunden har ansvaret for at have hjemmel efter Databeskyttelseslovgivningen til

den behandling af Kundens personoplysninger, der sker i henhold til Instruksen.
Kunden har herunder forpligtelsen til at sikre, at der i det omfang, det kraeves
af Databeskyttelseslovgivningen, foreligger fornadent samtykke fra de omhand-
lede personer.

3.3 Kunden har ansvaret for opfyldelse af personers rettigheder efter Databeskyt-

telseslovgivningen. Modtager RTM anmodninger fra de omhandlede personer
vedrgrende Kundens personoplysninger, skal RTM uden ugrundet ophold under-
rette Kunden herom. RTM skal, i forngdent omfang og sa vidt muligt, bista Kun-
den med opfyldelse af Kundens forpligtelser til at besvare anmodninger om
udagvelse af de registreredes rettigheder, herunder om indsigt, berigtigelse, be-
gransning, sletning, indsigelse og dataportabilitet.

RTM er eller kan vaere berettiget til vederlag for tidsforbrug og omkostninger
forbundet hermed.
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4. BEHANDLINGSSIKKERHED

4.1 RTM skal gennemfgre passende tekniske og organisatoriske foranstaltninger med

henblik pa at forhindre Kundens personoplysninger mod a) utilsigtet eller ulov-
lig destruktion, tab eller andring, b) uautoriseret offentliggerelse, adgang eller
misbrug, eller c) anden ulovlig behandling. RT garanterer at ville gennemfgre
de passende tekniske og organisatoriske foranstaltninger pa en sadan made, at
behandling opfylder kravene i Databeskyttelseslovgivningen.

4.2 RTM har implementeret de i Bilag 2 beskrevne tekniske og organisatoriske sik-

kerhedsforanstaltninger. Parterne er enige om, at disse foranstaltninger pa
tidspunktet for samarbejdsaftalens indgaelse opfylder garantien i pkt. 4.1.

4.3 RTM skal uden ungadig forsinkelse underrette Kunden om ethvert brud pa person-

datasikkerheden, der potentielt kan fere til handelig eller ulovlig tilintetge-
relse, tab, a&ndring, uautoriseret videregivelse af eller adgang til Kundens per-
sonoplysninger (”sikkerhedsbrud”). Underretningen skal indeholde en beskri-
velse af i) karakteren af sikkerhedsbruddet, herunder om muligt kategorierne
og det omtrentlige antal bergrte registrerede samt kategorierne og det om-
trentlige antal bergrte registreringer af personoplysninger; ii) de sandsynlige
konsekvenser af Sikkerhedsbruddet; og iii) de foranstaltninger, der er truffet
eller foreslaet af RTM med henblik pa at afhjaelpe sikkerhedsbruddet, herun-
der, hvis det er relevant, foranstaltninger for at begraense dets mulige skade-
virkninger.

4.4 RTM skal efter anmodning bista Kunden med at sikre overholdelse af krav om

anmeldelse af og underretning om sikkerhedsbrud til den kompetente tilsyns-
myndighed og/eller den registrerede. | det omfang Sikkerhedsbruddet ikke kan
tilregnes RTM, er RTM berettiget til vederlag for tidsforbrug og omkostninger
forbundet hermed.

4.5 RTM skal i forngdent omfang og pa Kundens anmodning bista Kunden med gen-

nemfgrelse af konsekvensanalyser og forudgaende hering af tilsynsmyndighe-
den. RTM er berettiget til vederlag for tidsforbrug og omkostninger forbundet
hermed.
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5. KONTROLLER OG ERKLZARINGER

5.1 RTM skal pa Kundens anmodning stille de ngdvendige oplysninger til radighed

for Kunden, sa denne kan pase, at RTM som databehandler for Kundens person-
oplysninger overholder; i) sine forpligtelser i henhold til Aftalen og; ii) bestem-
melserne i den til enhver tid galdende Databeskyttelseslovgivning.

5.2 RTM foranlediger uden sarligt vederlag arlig udarbejdelse af en kontrolrapport

om RTMs databehandling og databeskyttelsesforanstaltninger. Kontrolrapporten
udarbejdes i overensstemmelse med anerkendte branchestandarder pa omradet
af en kompetent tredjepart og vil til enhver tid kunne rekvireres hos RTM. Kon-
trolrapporten vil ligeledes vaere tilgaengelig pa www.rtm.dk

5.3 RTM skal give mulighed for og bidrage til, at Kunden, eller en revisor, som er

bemyndiget af Kunden, har adgang til at foretage revisioner, herunder inspekti-
oner hos RTM, med henblik pa at konstatere, at RTM overholder de i punkt 5.1
anfgrte forpligtelser.

RTM er berettiget til vederlag for tidsforbrug og omkostninger forbundet her-
med, medmindre revisionen konkluderer, at RTM vaesentligt har misligholdt
sine forpligtelser i aftalen. | denne situation er RTM ikke berettiget til at faktu-
rere sin arbejdstid.
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6. BRUG AF UNDERDATABEHANDLERE

6.1 RTM har ved denne databehandleraftales ikrafttraedelse aftale oplyst at gare
brug af de i Bilag 3 anfgrte underdatabehandlere. Kunden har godkendt, at
denne brug af underdatabehandlere er omfattet af instruksen.

6.2 RTM vil lgbende opdatere databehandlingsaftalen med tilfajelser eller erstat-
ninger af underdatabehandlere. Databehandleraftalen kan ses pa www.rtm.dk

6.3 Hvis RTM gar brug af en underdatabehandler i forbindelse med udfgrelse af spe-
cifikke behandlingsaktiviteter pa vegne af Kunden, palaegges underdatabehand-
leren tilsvarende databeskyttelsesforpligtelser som dem, der er fastsat i afta-
len, gennem en kontrakt eller et andet retligt dokument, hvorved der navnlig
stilles de fornadne garantier for, at de vil gennemfere de passende og tekniske
foranstaltninger pa en sadan made, at behandlingen opfylder kravene i Databe-
skyttelseslovgivningen.

6.4 Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, for-
bliver RTM fuldt ansvarlig over for Kunden for opfyldelsen af underdatabehand-
lerens forpligtelser.

7. OVERFORSEL TIL TREDJELANDE

7.1 RTM ma ikke forarsage eller tillade, at Kundens personoplysninger overfares til
lande uden for Det Europaeiske @konomiske Samarbejdsomrade (E@S), medmin-
dre en sadan overfarsel er forudsat i instruksen, eller Kunden har givet sit for-
udgaende skriftlige samtykke til en sadan overfarsel.

7.2 | det omfang Kunden i overensstemmelse med punkt 7.1 har tilladt en overfgrsel
af Kundens Personoplysninger, skal RTM sikre sig, at der er et gyldigt overfer-
selsgrundlag iht. Databeskyttelseslovgivningen.

8. TAVSHEDSPLIGT OG FORTROLIGHED

8.1 RTM skal behandle Kundens personoplysninger fortroligt. RTM skal sikre, at de
personer, der er autoriseret til at behandle Kundens personoplysninger, forplig-
ter sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt.

8.2 RTM forpligter sig til at sikre, at adgangen til Kundens personoplysninger be-

granses til de medarbejdere, for hvem det er ngdvendigt at behandle Kundens
oplysninger eller yde den aftalte radgivning.
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9. RTM PERSONOPLYSNINGER

9.1 Naervaerende pkt. 9 finder anvendelse i de tilfaelde hvor RTM optraeder som rad-
giver i forhold til Kundens ansatte og dermed efter omstaendighederne indtager
rollen som dataansvarlig i forhold til visse af Kundens ansattes personoplysnin-
ger.

9.2 RTM skal efter omstandighederne yde personlig radgivning og bistand til Kun-
dens ansatte i forbindelse med etablering og vedligeholdelse af den ansattes
personlige forsikrings og pensionsaftaler samt bistand ved skades og pensions-
begivenheder.

9.3 Til brug herfor vil RTM indsamle personoplysninger om den ansatte fra den an-
satte selv og i henhold til samtykke fra den ansatte tillige fra tredjeparter (sa-
som forsikringsleverandgrer, laager mv.).

9.4 Den ansatte vil ligeledes give RTM samtykke til at indhente oplysninger fra Kun-
den som arbejdsgiver for den ansatte, herunder at ggre brug af de personoplys-
ninger om den ansatte, som RTM har modtaget fra Kunden, og som er nadven-
dige for at RTM kan radgive og bista Kundens ansatte.

9.5 Betinget af, at den ansatte har givet RTM samtykke kan RTM, som dataansvarlig,
indsamle og behandle de personoplysninger om den ansatte som Kunden har
overladt til RTM, og som er ngdvendige for, at RTM kan opfylde sin radgivnings
og bistandsforpligtelse over for Kundens ansatte.

9.6 Parterne er bevidste om, at RTM derved kan indsamle og behandle personoplys-
ninger, som delvist matte vaere identiske med en del af Kundens personoplys-
ninger. Parterne gnsker med denne aftale at klarlaegge deres respektive ansvar
efter Databeskyttelseslovgivningen.

9.7 RTM er dataansvarlig for RTMs personoplysninger.

9.8 RTM har ansvaret for at have hjemmel efter Databeskyttelseslovgivningen til be-
handlingen af kundens personoplysninger i relation til radgivning og bistand til
Kunden og Kundes ansatte.

9.9 RTM har herunder forpligtelsen til at sikre, at der i det omfang, det kraeves af

Databeskyttelseslovgivningen, foreligger fornadent samtykke fra Kundens an-
satte til RTM behandling af personoplysninger som dataansvarlig.
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9.10 RTM har i relation til modtagne personoplysninger ansvaret for opfyldelse af
personers rettigheder efter Databeskyttelseslovgivningen. RTM har herunder
forpligtelsen til at sikre, at Kundens ansatte har modtaget den information om
RTM indsamling og behandling af personoplysninger som dataansvarlig som krae-
ves af Databeskyttelseslovgivningen.

9.11 Modtager RTM en rettighedsbegaering fra en af Kundens ansatte, som relaterer
sig til den behandling af personoplysninger, som RTM er dataansvarlig for, op-
fylder RTM begaeringen som dataansvarlig. Er der tvivl om hvorvidt rettigheds-
begaeringen relaterer sig til den behandling RTM foretager som dataansvarlig el-
ler den behandling RTM foretager som databehandler for Kunden beder RTM,
den pageeldende der har indgivet rettighedsbegaeringen, pracisere hvilken be-
handling begaeringen vedrgrer, og orienterer uden ungdigt ophold Kunden om
rettighedsbegaeringen.

9.12 Overdragelse af personoplysninger fra RTM til Kunden kan kun ske i det omfang
det har fornaden hjemmel i Databeskyttelseslovgivningen.

10. VARIGHED OG OPH@R

10.1 Databehandleraftalen er en delaftale til parternes samarbejdsaftale og traeder
i kraft ved Parternes underskrift pa samarbejdsaftalen og gaeldende frem til
samarbejdsaftalen opharer.

10.2 Uanset punkt 10.1 gaelder aftalen, sa laenge RTM er i besiddelse af nogen af
Kundens Personoplysninger som databehandler.

10.3 | tilfaelde af Samarbejdsaftalens ophgr uanset arsag skal RTM efter Kundens
valg slette eller tilbagelevere alle Kundens Personoplysninger til Kunden, og
slette eksisterende kopier, medmindre Databeskyttelseslovgivningen, EU-ret-
ten eller en EU-medlemsstats nationale ret, foreskriver opbevaring af Kundens
Personoplysninger. Uanset det foranstaende er RTM berettiget til, i det om-
fang det er nedvendigt for at kunne dokumentere levering af ydelserne eller
forsvare sig mod retskrav, at gemme en kopi af Kundens personoplysninger.
Kundens Personoplysninger ma i sa fald udelukkende behandles til de anfarte
formal. Intet heri skal forhindre RTM i at beholde og opbevare personoplysnin-
ger i overensstemmelse med Databeskyttelsesretten.

10.4 RTM er ikke berettiget til at udeve tilbageholdsret i Kundens personoplysninger

for krav, herunder betaling af udestaende fakturaer mm., som RTM matte
have i forhold til Kunden.
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11. ANDRE FORHOLD

11.1 Samarbejdsaftalens bestemmelser om overdragelse, misligholdelse og ansvars-
begransning, lovvalg og vaerneting gaelder ogsa for denne databehandleraf-
tale. Safremt Samarbejdsaftalen ikke regulerer parternes ansvarsfordeling,
skal dansk rets almindelige regler herfor finde anvendelse.

12. FORRANG

12.1 Safremt, der er modstrid mellem Samarbejdsaftalen og denne aftales bestem-
melser om behandling af personoplysninger, har naervarende aftale forrang.

13. UNDERSKRIFT

Denne version af databehandleraftalen er udarbejdet den 21. juni 2023

RTM
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BILAG 1:

Beskrivelse af typen af personoplysninger samt kategorien af personer, der behand-
les, tillige med behandlingens karakter og formal.

Til brug for gennemfarelse af forsikringsanalyse og vurdering af Kundens daknings-
behov samt til efterfalgende udfaerdigelse af udbudsmateriale pa grundlag af hvil-
ket der kan indhentes tilbud fra forsikringsleverandearer, i hvilken forbindelse per-
sonoplysninger kan videregives til forsikrings- og pensionsleverandgrer, samt efter-
folgende lebende administration og radgivning til Kunden modtager RTM fra Kunden
og - i henhold til fuldmagt fra Kunden - fra Kundens eksisterende forsikrings- og
pensionsleverandarer - falgende typer af personoplysninger:

Kategorier af personer

Kundens ansatte

Kategorier af personoplysninger

Almindelige personoplysninger:
« Navn
» Adresse
» Telefonnummer
» Mail
« Stilling
» Anseaettelses og fratraedelsesdato
« Indtraedelsesdato
» Kgn
 Fadselsdato
» Len og anden kompensation
« Pensionsbidrag
» Daekninger
« skadeshistorik
» Depot & saldo oplysninger
» Sygemeldte medarbejdere
» Anseaettelsesforhold
(f.eks. ind- udstationeret)
» Fravaerende medarbejdere
(f.eks. orlov)

Seerlige kategorier af personoplysninger:
» Fagforeningsmaessigt tilharsforhold

Andre oplysninger:
o CPR-nummer

RIM
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BILAG 2:

Beskrivelse af RTMs tekniske og organisatoriske sikkerhedsforanstaltninger
RTM gennemferer passende tekniske og organisatoriske foranstaltninger med hen-
blik pa at forhindre Kundens personoplysninger mod

a) utilsigtet eller ulovlig destruktion, tab eller andring,
b) uautoriseret offentligggrelse, adgang eller misbrug, eller
¢) anden ulovlig behandling.

Sikkerhedsforanstaltninger fastsaettes under hensyntagen til det aktuelle tekniske
niveau, implementeringsomkostningerne og den pagaeldende behandlings karakter,
omfang, sammenhaeng og formal samt risiciene for de omfattede personers ret-
tigheder og frihedsrettigheder

RTM har for narvaerende implementeret de nedenfor beskrevne tekniske og
Organisatoriske-sikkerhedsforanstaltninger. Parterne er enige om, at disse foran-
staltninger pa tidspunktet for samarbejdsaftalens indgaelse opfylder garantien i
pkt. 4.1.
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Sikkerhedsforanstaltning

Beskrivelse

Fysisk sikkerhed

« Servere og andet udstyr hvorpa der behandles
personoplysninger befinder sig i aflast rum

» Serverrum er beskyttet mod brand og tyveri

« Oplysninger pa papir eller andet fysiks eller
manuelt medie opbevares aflast nar de ikke er i
brug

Systemsikkerhed

» Servere og kommunikationslinjer er beskyttet af
markedskonform firewall og virusbeskyttelse

Organisatorisk sikkerhed

» Adgang til personoplysninger er begraenset til
ansatte og andre, der har et sagligt behov for
adgang til oplysningerne

» Adgang til oplysninger er passwordbeskyttet

» Ansatte og andre der skal have adgang til
oplysningerne modtager et unikt og personligt
password

« Password ma ikke overdrages eller overlades til
andre

» Der er etableret procedurer for ajourfgring og
deaktivering af tildelte passwords savel periodisk
som ved fratradelser og andre rolleskift

 Alle ansatte er palagt tavshedspligt

» Ansatte der behandler persondata modtager
instruktion og traening i beskyttelse af persondata

» Der anvendes alene databehandlere, der kan
garantere at have gennemfort
sikkerhedsforanstaltninger, der opfylder kravene i
Databeskyttelseslovgivningen. Der indgas altid
skriftlig aftale med databehandlere

» [andre organisatoriske sikkerhedsforanstaltninger]

Datasikkerhed

» Personoplysningerne sikkerhedskopieres periodisk.
» Sikkerhedskopien opbevares adskilt og forsvarligt.
» [Der foretages logning af adgang til data]

» [anden datasikkerhed]

Andre sikkerheds-
foranstaltninger

» Clean Desk Policy
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BILAG 3:

Underdatabehandlere der anvendes af RTM

RTM har ved indgaelse af samarbejdsaftalen oplyst at gare brug af de nedenfor an-
forte underdatabehandlere. Kunden har godkendt, at denne brug af underdata-be-
handlere er omfattet af Instruksen.

Leverander Opgave

Visma Consulting A/S Dokument- og dataudvekslingssystem til aftaledoku-
Ngrgardsvej 32 menter mellem kunde, maegler og pensions- og for-
2800 Kgs. Lyngby sikringsselskab

CVR. 2997 3334

Pensions Partner ApS Leverandgr af radgivnings- og behovsanalysevaerktgj
Bygstubben 3 til RTM Pension
2950 Vedbaek

CVR. 2978 8081

IT-Sharevision ApS In house IT leverandar
Greve Centervej 90
2670 Greve

CVR. 3796 4271

Mancofi A/S Leverandgr af IT lgsningen Broker Insight som vedrgrer
Carl Jacobsens Vej 20 handtering og bogfaring af maeglervederlag for RTM
2500 Valby Pension

CVR. 3935 630

Udskiftning af de anfgrte databehandlere samt udpegelse af nye databehandlere
sker under iagttagelse af aftalens pkt. 6.

RIM
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